KETUA SETIAUSAHA
KEMENTERIAN DALAM NEGERI
ARAS 12.BLOK DI KOMPLEKS D

. PUSAT PENTADBIRAN KERAJAAN PERSEKUTUAN
P 6256 PUTRATAY A Telelon D3-80000 8000
MALAYSIA ks 13-8889 1738

KDN.K.R.600-5/1/1 JLD. 8 (24 )

" Mei 2021

SEPERTI EDARAN

YBhg. Tan Sri/ Dato’ Sri/ Datuk/ Dato’/Tuan/Puan,

MENINGKATKAN KAWALAN KESELAMATAN PERLINDUNGAN
SASARAN PENTING EKORAN ANCAMAN TINDAK BALAS DARIPADA
PIHAK ISRAEL

Adalah saya dengan hormatnya menarik perhatian YBhg. Tan Sri/ Dato’
Sri/ Datuk/ Dato’/Tuan/Puan kepada perkara di atas.

2.  Seperti mana YBhg. Tan Sri/ Dato’ Sri/ Datuk/ Dato’/Tuan/Puan sedia
maklum bahawa YB Menteri Dalam Negeri di dalam satu kenyataan media
pada 16 Mei 2021 menyatakan Kerajaan Malaysia akan mengambil
tindakan proaktif di dalam menangani sebarang bentuk tindak balas
ancaman keselamatan luar dan dalam daripada pihak Israel berikutan
keprihatinan rakyat Malaysia terhadap kekejaman Israel kepada rakyat

Palestin di Gaza.
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3. Susulan itu juga, pihak National Cyber Security Agency (NACSA),
Majlis Keselamatan Negara telah mengeluarkan amaran berhubung
peningkatan ancaman siber terhadap sistem perkhidmatan di dalam talian
yang boleh menyebabkan kebocoran maklumat sulit dan sensitif,
pencacatan laman sesawang {web defacement), jangkitan perisian hasad
(malware) serta kemungkinan berlakunya gangguan perkhidmatan (Denial
of Service). Oleh yang demikian, sayugia diingatkan kepada semua
pemilik/penghuni Sasaran Penting (SP) untuk memastikan keselamatan
perlindungan Sasaran Penting termasuk keselamatan siber berada di
dalam keadaan siap siaga dengan memberi perhatian kepada perkara-

perkara berikut:

3.1 Memastikan detection dan prevention sistem Kkeselamatan
fizikal mencakupi semua peralatan keselamatan berfungsi

dengan baik sepanjang masa;

3.2 Meningkatkan lagi kekerapan sistem kawalan dan Standard
Operating Procedure (SOP) rondaan keselamatan serta
melaporkan kepada pihak berkuasa khususnya Polis Diraja
Malaysia dengan segera jika berlaku sebarang unsur-unsur

yang mencurigakan atau pelanggaran keselamatan;
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3.3

3.4

3.5

3.6

3.7

Memastikan operasi pengeluaran dan perkhidmatan Sasaran
Penting yang bergantung sepenuhnya kepada sistem ICT lebih
berwaspada terhadap ancaman siber termasuklah dengan
mengingatkan pengendali-pengendali operasi tidak mengakses
kepada pautan yang tidak dikenali, sisipan fail, spear phishing

email atau mesej yang mengandungi URL yang mencurigakan;

Meningkatkan keselamatan peranti dengan mengemaskini versi
operasi perisian, pelayan dan perkhidmatan dalam talian

dengan tampalan (patches) keselamatan yang terkini;

Mengemaskini perisian anti-virus, firewall dan peranti
keselamatan lain yang terkini dan berfungsi dengan baik serta

menganalisa sebarang anomali dari semasa ke semasa;

Mengukuhkan kata laluan sistem dengan menukarkan kata

laluan yang lebih kuat dan selamat;

Melakukan salinan sandaran (back up) secara berkala terhadap
semua maklumat penting untuk meminimumkan kesan
kehilangan data atau sistem dan membantu mempercepatkan
proses pemulihan daripada sebarang gangguan yang berlaku;

dan
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3.8 Melaporkan sebarang permasalahan atau insiden dengan
kadar segera yang kepada Jawatankuasa Sasaran Penting
Negeri (JSPN) dan seterusnya kepada Jawatankuasa Pusat
Sasaran Penting (JPSP) dalam wusaha meningkatkan

keselamatan perlindungan Sasaran Penting negara.

4. Segala perhatian dan tindakan yang diambil oleh pihak YBhg. Tan
Sri/ Dato’ Sri/f Datuk/ Dato’/Tuan/Puan mengenai perkara di atas amatlah
dihargai.

Sekian, terima kasih.

“PRIHATIN RAKYAT: DARURAT MEMERANGI COVID-19”

“BERKHIDMAT UNTUK NEGARA”

Saya yang menjalankan amanah,
- ww@/@w

\ .
(DATUK WAN AHMAD DAHLAN BIN HAJI ABDUL AZIZ)
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s.k.:

YBhg. Tan Sri Mohd Zuki bin Ali

Ketua Setiausaha Negara

Pejabat Ketua Setiausaha Negara

Aras 4, Blok Timur

Bangunan Perdana Putra

Pusat Pentadbiran Kerajaan Persekutuan
62502 Putrajaya

YBhg. Dato’ Mohamad bin Ismail
Timbalan Ketua Setiausaha (Pengurusan)
Jabatan Perdana Menteri

Aras 4, Kompleks Setia Perdana, SP8
Pusat Pentadbiran Kerajaan Persekutuan
62502 Putrajaya

YBhg. Dato’ Abdul Halim bin Abdul Rahman
Timbalan Ketua Setiausaha (Keselamatan)
Kementerian Dalam Negeri

Aras 9, Blok D1, Parcel D

Pusat Pentadbiran Kerajaan Persekutuan
62546 Putrajaya

YBrs. Tuan Rahimi bin Ismail

Ketua Pengarah Keselamatan Kerajaan

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

Aras 2, Setia Perdana 7

Kompleks Setia Perdana

Pusat Pentadbiran Kerajaan Persekutuan

62502 Putrajaya



Edaran Kepada:

YDH. IG Dato’ Sri Acryl Sani bin Abdullah Sani
Ketua Polis Negara

Ibu Pejabat Polis Diraja Malaysia

Bukit Aman

50506 Kuala Lumpur

YBhg. Leftenan Jeneral Datuk Mohd Zakaria bin Haji Yadi
Ketua Staf

Markas Angkatan Tentera Malaysia

Kementerian Pertahanan

Jalan Padang Tembak

50634 Kuala Lumpur

YBhg. Datuk Haji Mohd Rabin bin Basir
Ketua Pengarah Keselamatan Negara
Majlis Keselamatan Negara

Jabatan Perdana Menteri

Aras LG & G, Blok Barat

Pusat Pentadbiran Kerajaan Persekutuan
62502 Wilayah Persekutuan Putrajaya

YDH. CP Dato’ Sri Abd Rahim bin Jaafar

Pengarah

Jabatan Keselamatan Dalam Negeri dan Ketenteraman Awam
Ibu Pejabat Polis DiRaja Malaysia

Bukit Aman

50506 Kuala Lumpur

Pengarah

Cawangan Khas

Ibu Pejabat Polis DiRaja Malaysia
Bukit Aman

50506 Kuala Lumpur
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YBhg. Datuk Dr Aminuddin bin Hassim
Ketua Pengarah

Agensi Pengurusan Bencana Negara (NADMA)
Aras 6 & 7 Blok D5, Kompleks D

Kompleks Pentadbiran Kerajaan Persekutuan
62502 Wilayah Persekutuan Putrajaya

YBhg. Dato’ Indera Khairul Dzaimee bin Daud
Ketua Pengarah Imigresen

Ibu Pejabat Jabatan Imigresen Malaysia
(Kementerian Dalam Negeri)

No 15 Tingkat 1-7, ( Podium) Persiaran Perdana, Presint 2

62550 Wilayah Persekutuan Putrajaya

YBrs. Encik Zulkifli bin Abidin
Setiausaha

Bahagian Keselamatan

Kementerian Dalam Negeri

Aras 10, Blok D1, Parcel D

Pusat Pentadbiran Kerajaan Persekutuan
62546 Wilayah Persekutuan Putrajaya

Pengarah Keselamatan Negeri Sabah

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

Aras 6, Blok A, Jalan UMS

Kompleks Pentadbiran Kerajaan Persekutuan

88400 Kota Kinabalu

SABAH
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10.

11.

12.

13.

Pengarah Keselamatan Negeri Selangor

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri,

Tingkat 3, Podium Utara

Bangunan Sultan Salahuddin Abdul Aziz Shah

40000 Shah Alam

SELANGOR

Pengarah Keselamatan Negeri Kelantan

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

Aras 4, Bangunan KWSP ,Jalan Padang Garong

15000 Kota Bharu

KELANTAN

Pengarah Keselamatan Negeri Sarawak

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Tingkat 3, Bangunan Marzuki

Lot 1656, Seksyen 65

Jalan Tun Haji Abdul Rahman Yaakub, Petrajaya

93050 Kuching

SARAWAK

Pengarah Keselamatan Negeri Kedah

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

Tingkat 6, Fasa 1

Pusat Pentadbiran Kerajaan Persekutuan

Bandar Sultan Muazam Shah

06550 Alor Setar

KEDAH
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14.

15.

16.

17.

Pengarah Keselamatan Negeri Perak

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Tingkat Bawah, Blok C

Bangunan Persekutuan Perak

Jalan Dato’ Seri Ahmad Said, Greentown

30450 lpoh

PERAK

Pengarah Keselamatan Negeri Johor

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

P.O Box 55, Tingkat 5, Bangunan KWSP

Jalan Dato’ Dalam

80000 Johor Bahru

JOHOR

Pengarah Keselamatan Negeri Terengganu

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

Bangunan Tabung Haji/Agro Bank

Tingkat 5, No 160 Jalan Sultan Ismail

20200 Kuala Terengganu

TERENGGANU

Pengarah Keselamatan Wilayah Persekutuan Kuala Lumpur
Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Kompleks Setia Perdana

Aras 2, Setia Perdana 7

Pusat Pentadbiran Kerajaan Persekutuan

62502 PUTRAJAYA
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18.

19,

20.

21.
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Pengarah Keselamatan Wilayah Persekutuan Labuan
Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

No.7(A1), Tingkat 7, Blok 4

87000 Kompleks Ujana Kewangan Labuan

LABUAN

Pengarah Keselamatan Negeri Perlis

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

Tingkat 5, Bangunan Persekutuan Kangar

Persiaran Jubli Emas

10000 Kangar

PERLIS

Pengarah Keselamatan Negeri Pulau Pinang

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

Aras 4, Bangunan Persekutuan

Jalan Anson

10400, Georgetown

PULAU PINANG

Pengarah Keselamatan Negeri Pahang

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

B-8028, Tingkat 2, Sri Kuantan Square, Jalan Teluk Sisek,
25000 Kuantan

PAHANG

T
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22. Pengarah Keselamatan Negeri Melaka
Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri
Tingkat 14, Menara Persekutuan
Jalan Persekutuan, Hang Tuah Jaya
75450 Air Keroh
MELAKA

23. Pengarah Keselamatan Negeri Sembilan
Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri
No. D10 Tingkat 2, Bangunan Akhma
Persiaran Utaman S2-1, Seremban 2
70300 Seremban
NEGERI SEMBILAN

(Semua Setiausaha Jawatankuasa Sasaran Penting Negeri)
- Dipohon untuk memanjangkan perkara ini supaya dapat diambil
tindakan oleh pemilik/penghuni SP Negeri masing-masing.



