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SURAT PEKELILING AM BILANGAN 2 TAHUN 2024

PENUBUHAN DAN PENGURUSAN
JAWATANKUASA KESELAMATAN PERLINDUNGAN
DI JABATAN KERAJAAN

1. TUJUAN

Surat Pekeliling Am ini bertujuan memberikan panduan mengenai
penubuhan Jawatankuasa Keselamatan Perlindungan (JKP) dalam
memastikan pengurusan keselamatan perlindungan yang lebih
berkesan di semua Kementerian, Jabatan, Badan Berkanun,
Kerajaan Tempatan dan agensi Kerajaan di peringkat Persekutuan
dan Negeri.
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2. LATAR BELAKANG

2.1

2.2

2.3

Landskap dan senario ancaman keselamatan masa kini semakin
mencabar dan tidak menentu. Ketirisan maklumat mudah
berlaku dan suatu mekanlsme kawalan yang mampan perlu
dlben keutamaan Menjaga dan mengawal semua aset Kerajaan
juga perlu dlberl perhatlan yang sewajarnya supaya |mpak
negatlf kepada reputas1 Kerajaan dapat d|e|akkan Semua Ketua
Jabatan dlarahkan memberl perhatlan yang serlus untuk
menmgkatkan kualltl dan tadblr urus keselamatan perllndungan

di Jabatan masmg masmg

Pere'ngg'a'n 32 Arahan Keselzam'a.ta'n (Serhakan dan Pin.daza'n
2017) menetapkan bahawa Ketua Jabatan boleh melantlk
seorang pegawal kanan terdm darlpada T|mba|an Ketua Jabatan
sebaga| Pegawal Kese!amatan Jabatan yang bertanggungjawab
melaksanakan arahan~arahan kese!amatan Kerajaan dengan

men_d_ap_at_ nasmat K_etua Pengarah Kese|am_atan Ke_raj_aa_n. 3391 |
menﬁ_éstikén | 'k:eberkes.éh_an | pel_'_a'kéah_a_é_.n t_u_ga_s'—tu_gas.
kese'lamafan perlindUng.an di Jabatan berkena'a.n satu JKP 'yang
dlpengeru5|kan oleh Pegawai Keselamatan Jabatan hendaklah
dlbentuk

Pembentukan JKP adalah penting bagi menjamin keselamatan
aset, kerah_siaan serta kelangsungan perkhidmatan Kerajaan.
Melalui JKP, langkah-langkah keselamatan perlihdungan di
Jabatan Kerajaan akan dapat dirancang dan dipantau, sebarang
isu keselamatan akan dapat dikenal pasti dan ditangani serta
langkah  penambahbaikan akan dapat diambil bagi

meningkatkan kualiti sistem keselamatan perlindungan.
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PELAKSANAAN

Panduan Penubuhan dan Pengurusan Jawatankuasa Keselamatan
Perlindungan Di Jabatan Kerajaan adalah sebagaimana yang
dilampirkan bersama Surat Pekeliing Am ini untuk rujukan semua

Jabatan Kerajaan.

PERA_N_AN DAN TANG.GUNGJAWAB KETUA JABATAN

Ketua Jabatan adalah bertanggungjawab untuk memastikan
peruntukan peruntukan dalam Surat Pekellhng Am ini dtfahami dan
dipatuhi sepenuhnya Pejabat Ketua Pegawa: Keselamatan Kerajaan
Mala:y_sm hendaklah d!hubungl dari semasa ke semasa .bagl
mendapatka_n khidmat nasih.at_t'erutama dalam aspek pengurusan

keselamatan periinduhgan yang terkini.

KHIDMAT NASIHAT

Sebarang pertanyaan berkaitan dengan Surat Pekeliling Am ini boleh

dikemukakan kepada:-

Ketua Pengarah Keselamatan Kerajaan

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri

Aras -2,-1,1 & 2, Setia Perdana 7

Kompleks Setia Perdana

Pusat Pentadbiran Kerajaan Persekutuan

62502 Putrajaya

Nombor Telefon : 03-8872 6178 /6073 / 6074
Nombor Faksimili : 03-8888 3258
Emel : bipp@cgso.gov.my

Laman Web : WWW.Cgso.gov.my
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6. PEMAKAIAN

Surat Pekeliling Am ini terpakai kepada semua Kementerian, Jabatan
dan agensi Kerajaan di peringkat Persekutuan dan Negeri. Tertakluk
kepada penerimaannya oleh pihak berkuasa masing-masing,
peruntukan Surat Pekeliing Am ini pada keseluruhannya
dipanjangkan kepada semua Kerajaan Negeri, Pihak Berkuasa

Berkanun dan Pihak Berkuasa Tempatan.
7. TARIKH KUAT KUASA

Surat Pekeliling Am ini berkuat kuasa mulai tarikh ia dikeluarkan.
Sekian, terima kasih.

“BERKHIDMAT UNTUK NEGARA”

L

(TAN/SRI DATO’ SERI MOHD ZUKI BIN ALI)

Ketua Setiausaha Negara
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SINGKATAN

CGSO Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
JKJK Jawatankuasa Keselamatan Jabatan-Jabatan Kerajaan
PKJ Pegawai Keselamatan Jabatan

PPKJ Penolong Pegawai Keselamatan Jabatan
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PRAKATA
KETUA SETIAUSAHA NEGARA

Assalamualaikum Warahmatullahi Wabarakatuh.

Terlebih dahulu izinkan saya memanjatkan rasa kesyukuran di atas limpah
kurnia dan keizinan Allah SWT, Panduan Penubuhan dan Pengurusan Jawatankuasa
Keselamatan Perlindungan di Jabatan Kerajaan ini dapat diterbitkan dengan jayanya.
Syabas_dan tahniah diucapkan kepada Pejabat Ketua Pegawai Keselamatan Kerajaan
Malaysia (CGSO) dan semua yang teI;Iibat dalam penerbitan 'Pandu_an ini.

Kerajaan telah menetapkan langkah 'Iangkah keselamatan perlindungan bagi
mewu1udkan persekltaran operas1 dan penyampalan perkhldmatan yang dlyakml serta
selamat Langkah ini termasuk tadblr urus dan pengurusan r'ISIKO keselamatan yang
S1stemat|k serta berkesan bagl membo[ehkan semua Jabatan Kerajaan mehndungl'
aset dan rah3|a rasm1 darlpada sebarang bentuk ancaman Tanggungjawab untuk
melaksanakan Iangkah langkah ini hendaklah “dipikul oleh semua Jabatan Kerajaan
melalw Ketua Jabatan dan Pegawa| Keselamatan Jabatan di setlap permgkat selrlng
dengan perkembangan dan keperluan semasa bagi memelihara kepentingan strategik

kerajaan.

Cabaran utama keselamatan kini adalah peningkatan adaptasi teknologi seperti
Internet of Things (IOT), Artificial Intelligence (Al), Big Data dan Cloud Computing yang
menyebabkan landskap keselamatan menjadi  semakin kom_pleks dan risiko
berkaitannya turut berkembang..Sel.a.in ifu, i.su kebocoréh rhak!umat.rasr.ni dan rahéia
rasmi yang dilaporkan di Jabatan Kerajaan terutama melibatkan aplikasi media sosial
merupakan suatu senario yang amat membimbangkan dan perlu diberi perhatian
khusus melalui pendekatan yang holistik. Begitu juga dengan penemuan pasukan
inspektorat keselamatan perlindungan CGSO berkaitan ketidakpatuhan pengurusan
rahsia rasmi oleh segelintir Jabatan Kerajaan berpunca daripada kelemahan tadbir

urus dan kekurangan inisiatif berupaya membahayakan aset dan kerahsiaan Kerajaan



Bagi menangani isu dan cabaran masa kini, CGSO telah membangunkan
Panduan ini untuk dilaksanakan di Jabatan Kerajaan selaras dengan perenggan 32
Arahan Keselamatan (Semakan dan Pindaan 2017). Panduan ini bertujuan memberi
penjelasan lanjut berhubung dengan kaedah Penubuhan dan Pengurusan
Jawatankuasa Keselamatan Perlindungan melalui pendekatan tadbir urus dan
pengurusan risiko yang sistematik bagi memastikan Jabatan Kerajaan dapat
menangani sebarang isu keselamatan dengan lebih efisien dan efektif. Melalui
peranan dan tugas Jawatankuasa Keselamatan Perlindungan yang jelas, Jabatan
Kerajaan dan Ketua Jabatan dapat mengatur langkah-langkah keselamatan
perlindungan yang tersusun dan proaktif melalui kerjaséma yang diperlukan dalam
memastikan pematuhan terhadap Akta Rahsia Rasmi 1972 [Akta 88|, Arahan
Keselamatan dan peraturan keselamatan yang berkuat kuasa.

Justeru, saya berharap agar panduan mengenai Penubuhan dan Pengurusan
Jawatankuasa Keselafnatan Perlindungan di Jabatan Kerajaan ini dapat dijadikan
rujukan supaya kita sama-sama dapat membentuk tadbir urus keselamatan yang
berkesan demi menyediakan persekitaran keselamatan yang kondusif kepada aset
dan kerahsiaan Kerajaan seiring dengan keperluan semasa.

Pernigerusi JKIK
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PANDUAN PENUBUHAN DAN PENGURUSAN
JAWATANKUASA KESELAMATAN PERLINDUNGAN
Di JABATAN KERAJAAN

BAB 1

TAFSIRAN

1.1 TAFSIRAN

Dalam Panduan ini, melainkan jika konteksnya mengkehendaki makna yang

lain:-

‘Bahagian Keselamatan : ertinya bahagian yang diwujudkan di sesebuah
Perlindungan Jabatan” jabatan untuk membantu PKJ melaksanakan
perkara-perkara yang berkaitan dengan
pengurusan keselamatan perlindungan di

Jabatan masing-masing;

“Dasar Keselamatan : ertinya suatu penyataan dasar yang dibentuk

Perlindungan” oleh Jabatan untuk menjelaskan kepada
pemegang taruh, kakitangan dan pelanggan
mengenai komitmen Jabatan terhadap
keselamatan perlindungan serta menggariskan
peranan semua pihak bagi memastikan
langkah-langkah keselamatan perlindungan
yang ditetapkan memenuhi keperluan serta
kehendak Kerajaan. Dasar ini hendaklah
disediakan melalui penyataan  bertulis,
ditandatangani oleh Ketua Jabatan dan dibuat
hebahan seperti contoh di Lampiran 1;

1



“Inspektorat
Keselamatan

Perlindungan”

“Jabatan”’

“Ketua Jabatan”

ertinya melaksanakan pemeriksaan yang
meliputi aspek Keselamatan Perlindungan
yang meliputi Penyelarasan Dasar
Keselamatan Perlindungan, Keselamatan
Fizikal, Keselamatan Rahsia Rasmi,
Keselamatan Rahsia Rasmi Dalam
Persekitaran  Teknologi Maklumat Dan
Komunikasi (ICT), Keselamatan Peribadi dan
Pengurusan Kesinamb.ungan Perkhidmatan
(BCMS) dengan menggunakan Senarai Semak
Inspektorat Keselamatan Perlindungan
sebagaimana dalam Borang KPKK 7 (Pin.
2021) yang ditampirkan di Lampiran B Surat
Pekeliling Am Bilangan 3 Tahun 2021,

ertinya  Kementerian, Jabatan, Badan
Berkanun dan agensi di bawah Kerajaan
Persekutuan dan Kerajaan Negeri, Kerajaan
Tempatan serta agensi-agensi lain yang
kepadanya Akta 88 terpakai;

ertinya Ketua Setiausaha Kementerian,
Setiausaha Kerajaan Negeri, Ketua Jabatan,
Ketua sesuatu perkhidmatan, Ketua Badan
Berkanun, Ketua Pejabat Kerajaan Tempatan,
Ketua Cawangan Kecil sesebuah Jabatan dan
Ketua bagi agensi lain yang kepadanya Akta 88
terpakai;



‘Pegawai Keselamatan

Kerajaan”

“Pelan Keselamatan
Perlindungan”

“Pengurusan Risiko’

ertinya pegawai yang dilantik sebagai Pegawai
Keselamatan Kerajaan atau mana-mana
pegawai yang berkhidmat sebagai Pegawai
Keselamatan Kerajaan atau pegawal yang
menjalankan  tugas sebagai  Pegawai

Keselamatan Kerajaan;

ertinya dokumen rasmi yang mengandungi
gambaran _-ké_selurU_han sistem keselam.étan
pérl_ind'u'ng_én Jabatan merangkumi tadbir urus
dan langkah-langkah késela_m'atan fizikal,
kesélama_tan rahsia r'as_m'i, ke_sel'arha't_an rahsia
rasmi .c_i.a_lam' pErSekifaran :t_ek_no.logi. .mak_iurh-at |
dan komunikasi _(ICT),__kes.elam'atah périb'adi
dan' peian_ kes'in_ém'bungan pérkh.'idm-at_an.
Dokumen ini menjadi fujukah 'ut_a'r'na_ 'b'_agi
Jabatan  dalam  melaksanakan  sistem
kesel'amatan pe_rlihdu_.ng'a'n 'den_ga'n
menerangkan tentang' peranan pihak yang
diberi tanggungjaWab, prosedur-prosedur
keselamatén dan arahan Ketua Jabat'an untuk

dipatuhi;

ertinya satu proses vyang sistematik bagi
menentukan  tahap  keselamatan  yang
mencukupi dengan mengukur, menganalisis
dan menilai ancaman dan kelemahan serta
memilih kawalan yang sesuai dan kos efektif
bagi mencapai serta mengekalkan tahap risiko

yang boleh diterima oleh Jabatan bagi



2.1

2.2

menjamin kepentingan pemegang taruh dan

reputasi Kerajaan;

“PKJ” : ertinya pegawai yang dilantik oleh Jabatan,
bertanggungjawab menyelaras dan
melaksanakan perkara-perkara yang berkaitan
dengan keselamatan perlindungan di Jabatan

masing-masing; dan

“PPKJ” . ertinya pegawai yang dilantik daripada setiap
Bahagian, Seksyen atau Unit berdasarkan

keperluan Jabatan bagi membantu tugas PKJ.

BAB 2
TUJUAN DAN LATAR BELAKANG

TUJUAN

Panduan ini dikeluarkan selaras dengan perenggan 32 Arahan Keselamatan
(Semakan dan Pindaan 2017) (Arahan Keselamatan) untuk menjelaskan
mengenai penubuhan JKP dalam memastikan pengurusan keselamatan

perlindungan yang lebih berkesan di Jabatan-Jabatan Kerajaan.

LATAR BELAKANG

(a) Arahan Keselamatan yang telah disemak semula dan dipinda pada tahun
2017 telah diluluskan oleh Jemaah Menteri pada 5 Julai 2017 dan mula
dikuatkuasakan pada 8 Januari 2020 melalui Surat Pekeliling Am Bil.1
Tahun 2020 yang dikeluarkan oleh CGSO, Jabatan Perdana Menteri.



3.1

{b) Arahan Keselamatan ini telah dipinda dengan mengambil kira aspek

(c)

(d)

keselamatan perlindungan secara lebih holistik dengan turut
menumpukan aspek tadbir urus keselamatan perlindungan dalam
Perkara V (Tadbir Urus, Pengurusan Risiko dan Pematuhan) di bawah

Bab 2 (Dasar Keselamatan Perlindungan), Arahan Keselamatan.

Perenggan 32 Arahan Keselamatan menetapkan bahawa Ketua Jabatan
boleh melantik seorang pegawai kanan terdiri daripada Timbalan Ketua
Jabatan sebagai PKJ yang bertanggungjawab melaksanakan arahan-
arahan keselamatan Kerajaan dengan mendapat nasihat Ketua Pengara.h
Keselamatan Kerajaan. Bagi mehastikan keberkesanan pelaksanaan
tugas-tugas keselamatan perlindungan di Jabatan berkenaan, satu JKP
yang dipengerusikan oleh PKJ hendaklah ditubuhkan,

Penubuhan JKP adalah penting bagi menjamin keselamatan aset,
kerahsiaan serta kelangsungan perkhidmatan Kerajaan. Melalui JKP,
langkah-langkah keselamatan perlindungan dapat dirancang dan
dipantau, sebarang isu keselamatan dapat dikenalpasti dan ditangani
serta langkah penambahbaikan dapat diambil bagi meningkatkan kualiti
sistem keselamatan perlindungan.

BAB 3

FUNGS! DAN PERANAN

FUNGSI DAN PERANAN

JKP merupakan salah satu elemen penggerak bagi JKJK yang ditubuhkan di

bawah perenggan 28 Arahan Keselamatan bagi memberi nasihat kepada

Jemaah Menteri dalam menetapkan dasar keselamatan perlindungan kerajaan.

JKJK yang dipengerusikan oleh Ketua Setiausaha Negara dan dianggotai oleh

Ketua-Ketua Setiausaha Kementerian dan Ketua Jabatan terpilih berperanan
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untuk membantu Jemaah Menteri dalam menetapkan dasar, peraturan dan
prosedur bagi mengekang ancaman keselamatan semasa serta merencana
tindakan yang perlu diambil dalam menangani insiden-insiden pelanggaran
keselamatan yang berlaku. Hubungan aliran tadbir urus JKJK dan JKP di

peringkat persekutuan dan negeri adalah seperti di Rajah 1.

3.2 STRUKTUR JAWATANKUASA DAN TERMA RUJUKAN

MESYUARAT JEMAAH MENTERI
I
JKJIK
Pengerusi: Ketua Setiausaha Negara

l
— —

JKP Peringkat Kementerian JKP Peringkat Negeri
Pengerusi: Ketua Setiausaha '
Pengerusi Ganti : Timbalan Ketua
Setiausaha -

Pengerusi: S_e_tiausahé Kerajaan Negeri
Pengerusi Ganti : Timbalan Setiausaha

Kerajaan Negeri
| _ e

Di Bawah Kerajaan
Negeri Peringkat Negeri

Pengerusi: Pengarah Negeri

Pengerusi Ganti : Timbalan Pengarah

JKP Jabatan Persekutuan JKP Jabatan
Peringkat Persekutuan
Pengerusi: Ketua Pengarah
Pengerusi Ganti : Timbalan Ketua Pengarah

Negeri

JKP Jabatan Persekutuan
Peringkat Negeri
Pengerusi: Pengarah Negeri
Pengerusi Ganti: Timbalan Pengarah Negeri

Rajah 1: Hubungan Aliran Tadbir Urus Keselamatan Perlindungan Kerajaan

(a) CGSO melalui Bahagian Inspektorat Pematuhan dan Pengiktirafan
merupakan urusetia JKJK di peringkat kebangsaan berperanan untuk
memastikan tadbir urus yang teratur dan menepati matlamat yang
digariskan. Sebarang isu yang dikenalpasti di peringkat JKP boleh dibawa

ke peringkat JKJK bagi mendapatkan penyelesaian dan diambil tindakan



3.3

yang sewajarnya. Sekirannya memerlukan tindakan yang melibatkan
perubahan dasar, isu tersebut akan dibawa ke Mesyuarat Jemaah Menteri
untuk dibincangkan dengan lebih lanjut. Kekerapan Mesyuarat JKJK
adalah sekurang-kurangnya dua (2) kali setahun.

{b) Kementerian atau SUK Negeri perlu memastikan jabatan di bawah seliaan
masing-masing mengadakan Mesyuarat JKP seperti yang ditetapkan dan
menghantar pelaporan dan sebarang isu ke peringkat JKJK jika peru.

TERMA RUJUKAN

JKP hendaklah melaksanakan keperluan pengurusan keselamatan
perlindungan yang diperuntukkan dalam Arahan Kese!am_atan meliputi Dasar
Keselamatén Perlind_ung'an, Keselamatan Fizikal, Kesé!amatan Rahsia Rasmi,
Keselamatan Rahsia Rasmi Dalam Persekitaran Teknologi Maklumat Dan
Komunikasi (ICT), Keselamatan Peribadi dan Pengurusan Kesinambungan

Perkhidmatan. Terma rujukan bagi JKP adalah seperti yang berikut:

i) memuktamadkan penyataan Dasar Keselamatan Perlindungan di
Jabatan bagi persetujuan Ketua Jabatan seperti contoh di

Lampiran 1;

ii) mengesahkan pelan keselamatan perlindungan merangkumi
langkah-langkah keselamatan fizikal, keselamatan rahsia rasmi,
keselamatan rahsia rasmi dalam persekitaran ICT, keselamatan
peribadi dan pelan kesinambungan perkhidmatan serta memantau

pelaksanaannya;

iiiy  memastikan pematuhan terhadap keselamatan perlindungan dan
menjatankan pemeriksaan dalaman secara berkala selaras dengan
Arahan Keselamatan;



vi)

vii)

viii)

menentukan program pemeriksaan, kesedaran dan latihan bagi

membudayakan keselamatan petlindungan;

membincangkan isu-isu keselamatan perlindungan seperti tapisan
keselamatan, kawalan keselamatan, pengendalian dokumen rahsia
rasmi, sasaran penting, kawasan larangan tempat farangan dan lain-

lain yang bersesuaian;

mengenal pasti sebarang keperluan penambahbaikan ke!engkapan
kese|amatan perhndungan berasaskan fakta sebenar kewangan
perundangan amalan terbalk dan penllalan r|5|ko

menjalankan siasatan dalaman dan pelépdran_ kepada CGSO

terhadap séb_arang insiden atau pe|anggaran.keselamétan;

menjalinkan kerjasama strategik bersama pihak-pihak keselamatan
yang berkaitan; |

Melaporkan dan membantu pihak keselamatan berkaitan penularan
dokumen yang melibatkan aktiviti luar jangka seperti espionaj,
sabotaj, ancaman siber atau bencana dan lain-lain yang difkirkan
perlu; dan

melaporkan kepada Mesyuarat Pengurusan Tertinggi jabatan
masing-masing  berhubung status semasa  keselamatan

perlindungan.



3.4 STRUKTUR JAWATANKUASA

(a) Struktur JKP hendaklah terdiri daripada:-

Pengerusi - Ketua Jabatan
Pengerusi Ganti - PKJ
Setiausaha - Pegawai Kader CGSO daripada Kumpulan

Pengurusan dan Profesional atau PPKJ di
bahagian/seksyen/unit khidmat pengurusan/
pentadbiran;

Ahli - PPKJ di .bahagian/seksyen/unit;
- Lain-lain kakitangan mengikut keperluan; dan

Urus Setia

Bahagian_/Seksyen/unit keselamatan atau

pentadbiran.

(b) Setiap Jabatan hendaklah melantik seorang Timbalan Ketua Jabatan
atau pegawai kanan selepas ketua jabatan sebagai PKJ dan diberi
tanggungjawab sebagai pengerusi ganti Mesyuarat JKP;

(¢) Sekurang-kurangnya seorang PPKJ daripada Bahagian/Seksyen/Unit
periu dilantik bagi membantu Ketua Jabatan dan PKJ dalam
melaksanakan tugas yang berkaitan hal ehwal Keselamatan perlindungan
di Jabatan;

(d) Jawatankuasa kecil boleh ditubuhkan mengikut keperluan bagi

menangani sebarang isu keselamatan dengan berkesan.

3.5 OBJEKTIF PENUBUHAN JKP

JKP ditubuhkan dengan objektif-objektif seperti yang berikut:

) menjadi platform untuk membincangkan isu-isu Keselamatan
Perlindungan yang dibangkitkan hasil daripada penemuan semasa
inspektorat keselamatan perlindungan yang dijalankan secara
kendiri;



i)  memastikan tindakan pencegahan dan pembetulan di ambil supaya
kelemahan-kelemahan berkaitan dapat diperbetulkan dan tidak

berulang; dan

iii) mematuhi segala peraturan dan menentukan pelaksanaan sistem
keselamatan perlindungan yang terkandung dalam Arahan
Keselamatan tercapai dan berkesan.

3.6 PERKARA YANG DIBINCANGKAN

Antara perkara-perkara yang boleh dibincangkan oleh JKP adalah:-

iy  perihalan berkaitan keselamatan perlindungan (Pematuhan kepada
arahan-arahan keselamatan yang berkaitan);

i) insiden dan pelaporan siasatan pelanggaran keselamatan;

i) pelaksanaan inspektorat dalaman/kendiri dan pelaporan;

iv) pematuhan/penambahbaikan hasil teguran Inspektorat Pematuhan/

Mengejut/Susulan;

v} perkara-perkara berkaitan Dasar Keselamatan Perlindungan

Jabatan;dan

vi) PKJ dan PPKJ vyang dilantik perlu menghadiri kursus
profesionalisme PKJ/PPKJ yang dianjurkan oleh CGSQO bagi
meningkatkan keberkesanan dan kefahaman dalam bidang

keselamatan perlindungan.
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4.1

4.2

BAB 4

PELAKSANAAN

KEKERAPAN MESYUARAT

JKP hendaklah bermesyuarat sekurang-kurangnya tiga (3) kali setahun dan

mesyuarat tambahan boleh dibuat pada bila-bila masa sekiranya diperlukan.

PENILAIAN TAHAP KESELAMATAN

(a)

(b)

(c)

PENILAIAN KENDIRI

PKJ hendaklah melaksanakan penilaian kendiri sekurang-kurangnya
sekali setahun dan melaporkan status tahap keselamatan jabatan dalam
Mesyuarat JKP.

INSPEKTORAT PEMATUHAN KESELAMATAN PERLINDUNGAN
CGSO

Ketua Jabatan hendaklah menghubungi Pejabat CGSO Negeri sekurang-
kurangnya sekali setahun bagi melaporkan tahap pelaksanaan
keselamatan perlindungan di Jabatan merangkumi tadbir urus dan
langkah-langkah keselamatan fizikal, keselamatan rahsia rasmi,
keselamatan rahsia rasmi dalam persekitaran ICT, keselamatan peribadj

dan pelan kesinambungan perkhidmatan.

PEVMBUDAYAAN KESELAMATAN PERLINDUNGAN

Ketua Jabatan hendaklah memastikan semua pegawai awam di
jabatannya mengikuti program Pendidikan keselamatan perlindungan dan
memasukkan modul keselamatan perlindungan dalam kurikulum kursus

di semua jabatan.
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5.1

5.2

(d) LAPORAN PELANGGARAN KESELAMATAN

PKJ yang mengetahui, mengesan atau mengesyaki kejadian atau
perbuatan pelanggaran keselamatan dikehendaki melaporkannya dengan
serta merta kepada JKP dan Pejabat CGSO. Laporan tersebut hendaklah
mengandungi pandangan, taksiran bahaya dan Langkah-langkah

penambahbaikan terhadap aspek keselamatan di jabatannya.

BAB 5

PELAPORAN

MATLAMAT PELAPORAN

Tujuan laporan ini disediakan adalah untuk memberikan panduan lengkap dan
tersusun mengenai penyediaan laporan jawatankuasa agar dapat
menghasitkan sebuah laporan yang berkualiti bagi memenuhi objektif dan hasil

perbincangan yang telah diadakan.

KAEDAH PELLAPORAN

(a) Tajuk pelaporan;

(b) Pihak yang menyediakan pelaporan;

(c) Tujuan utama pelaporan berkenaan disediakan;

(d) Isu-isu penting yang dibangkitkan dalam pelaporan;

(e) Pandangan atau ulasan ahli mesyuarat berkenaan isu yang dibangkitkan

dalam pelaporan;dan
(f) Keputusan mesyuarat terhadap pelaporan/ tindakan penghargaan/

susulan.

Format pelaporan adalah seperti di Lampiran 2.
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BAB 6

PENUTUP

Panduan ini mengandungi prosedur tindakan yang perlu diambil oleh Ketua Jabatan
bagi memasiikan PKJ dan PPKJ vyang berkenaan melaksanakan arahan
keselamatan perlindungan serta memberikan panduan yang jelas berhubung
dengan penubuhan JKP dalam membudayakan pengurusan keselamatan
perlindungan yang lebih berkesan di Jabatan-Jabatan Kerajaan.
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LAMPIRAN 1

<KEMENTERIAN/JABATAN/AGENSI>
DASAR KESELAMATAN PERLINDUNGAN

<KEMENTERIAN/JABATAN/AGENSI> beriltizam untuk mengekalkan persekitaran
kerja yang selamat dan kondusif melalui pelaksanaan Arahan Keselamatan.
<KEMENTERIAN/JABATAN/AGENSI> komited untuk menjayakan dasar tersebut
dengan—

1. memastikan pelantikan Pegawai Keselamatan Jabatan (PKJ), Penolong Pegawai
Keselamatan Jabatan (PPKJ) dan menubuhkan Jawatankuasa Keselamatan
Perlindungan (JKP) yang bertanggungjawab terhadap pematuhan Arahan
Keselamatan Kerajaan;

2. memastikan aspek keselamatan fizikal dipatuhi berasaskan kepada prinsip
“Defence-in-Depth” yang bertujuan bagi mencegah, mengesan, melengahkan dan
mengambil tindakan supaya persekitaran tempat kerja yang selamat diwujudkan;

3. memastikan kawalan dan perlindungan ke atas keselamatan dokumen, maklumat
serta bahan rahsia rasmi tidak dikomproni dan mencegah akses tanpa kebenaran
serta membantu penyiasatan terhadap sebarang ketirisan maklumat rahsia rasmi;

4. memastikan kawalan keselamatan rahsia rasmi dalam persekitaran ICT
diwujudkan, dilaksanakan, dikawal, dinilai dan dibuat penambahbaikan secara
berterusan bagi menjamin objektf Dasar Keselamatan ICT
<KEMENTERIAN/JABATAN/AGENSI> dan sistem penyampaian perkhidmatan
tercapai;

5. memastikan langkah-langkah keselamatan peribadi dipatuhi sepenuhnya supaya
warga <KEMENTERIAN/JABATAN/AGENS/>, komuniti keselamatan dan mana-
mana pihak lain yang berurusan dengan perkhidmatan awam sentiasa mempunyai
kesedaran untuk melindungi rahsia rasmi dan perkara rasmi mengikut undang-
undang, dasar dan peraturan Kerajaan yang ditetapkan; dan

6. memastikan  pengurusan  kesinambungan  perkhidmatan  keselamatan
perlindungan yang holistik bagi mengekalkan ketersediaan perkhidmatan apabila
berlaku sebarang gangguan (disruption) dan fungsi normal segera dibaik pulih
dalam tempoh masa yang ditetapkan.

t.t
(NAMA)
(JAWATAN)
(KEMENTERIAN/JABATAN/AGENSI)
(TARIKH)
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LAPORAN AWAL INSIDEN PELANGGARAN KESELAMATAN PERLINDUNGAN

1. MAKLUMAT AGENS!

Nama Pelapor PP PP PP
Nama Agensi P G
Alamat Penun AgENSI 1 ...
Tarikh Kejadian PSPPI
Masa Kejadian e e
Lokasi Kejadian PP
Alamat e-Mel PP

2. MAKLUMAT INSIDEN (Sila tandakan “X” pada kotak yang berkenaan)
> Teknologi Maklumat Dan Komunikasi (ICT} 1

» Bukan Teknologi Maklumat Dan Komunikasi (Non-ICT} [ ]

Jenis Insiden ;



3. IMPAK DAN RISIKO DARI INSIDEN :

..................................................................................................................
..................................................................................................................

..................................................................................................................

4. TINDAKAN PEMBETULAN :

Tindakan Awal Yang Telah Dilaksanakan Agensi :

...................................................................................................................
....................................................................................................................
....................................................................................................................

....................................................................................................................

(Sila tandakan “X” pada kotak yang berkenaan)

5. Adakah BCP/DRP Diaktifkan? D Ya. I: Tidak.

6. Adakah Tindakan Undang-Undang Diambil? :| Ya. |:| Tidak.
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7. MAKLUMAT TAMBAHAN UNTUK DIBERI MAKLUM (PEGAWAI TERLIBAT,
TANGKAPAN DAN STATUS INSIDEN) :

.....................................................................................................................
.....................................................................................................................
.....................................................................................................................
.....................................................................................................................

(KETUA JABATAN)

TARIKH ©
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